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ICMP Ping ve Checksum

AMAG: ICMP mesajlarinin, ping’in incelenmesi ve Internet checksum’in hesaplanmasi.

KISA ACIKLAMA: ICMP (Internet Control Message Protocol) bir IP agi igerisinde IP
datagramlarin goénderilmesi sirasinda olan problemleri bildirmek igin kullanilir. ICMP
mesajlari bazi Internet durumlarini sorgulamak igin de sik sik kullanilir. ICMP ping mesaji bir
uctan uca baglantinin kullanima hazir olup olmadigini dogrulamak igin kullanilabilir. Her
ICMP mesaji mesajin dogrulugunu garanti etmek icin bir checksum alani icerir ve ayni
checksum yéntemi Internet protokoliinin birgok kisminda kullanilir.
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ICMP (Internet Control Message Protocol) bir IP agi icerisinde IP datagramlarin
gonderilmesi sirasinda olan problemleri bildirmek igin kullanilir. Bir IP aginin ne zaman
ulasilamaz oldugunu, ne zaman bir digiimin asirn yiklendigini ve IP baslik bilgisinde ne
zaman bir hatanin olustugunu géstermek icin kullanilabilir. Yonlendiricilerin paketleri belirli
hedef adreslerine dogru bir sekilde yonlendirip yonlendirmedigini kontrol etmek icin de
kullanilabilir.



“ping” uctan uca olan bir baglantiyi dogrulayabilir ve bazi performans istatistikleri
(6rnegin, olglilen sinyal gidis-donls suresi (round trip time) ve uzak sunucunun yanit
verememe sayisl) toplayabilir. Her seferinde echo yanit paketi tek bir satir olarak gosterilir.
Her echo istek paketi her iletimden sonra arttirilan bir sira numarasi (0’dan baslayan) ve
iletim siliresini gosteren bir timestamp (zaman bilgisi) icerir. Ping sonucunda ¢ikan metin
alinan sira numarasi ve olgllen gidis-donis siresi (milisaniye olarak)’ni gosterir.

Internet checksum, checksum yapmak igin verinin 16-bit tamsayi (ag byte sirasinda)
dizisi olarak islenmesi, one’s complement aritmetigi kullanarak bir araya getirilmesi ve
ardindan sonucun one’s complement (0 yerine 1, 1 yerine 0)’inin alinmasiyla olusturulur.
Checksum hesaplanirken HEADER CHECKSUM alaninin O igerdigi varsayilir.

Note:

One’s complement arithmetic: 1's complement overflow bits are carried around back into

the sum while 2's complement overflow bits are discarded.

One’s complement: just exchanges 0 for 1 for the bit value and vice-versa.

The ICMP message encoded in |IP packets and Ethernet frames is

ICMP
HEADER ICMP DATA
v
IP
HEADER IP DATA
ETHERNET
HEADER ETHERNET DATA

And the ICMP Echo Request (type 8) or Reply message (type 0) format is

0 8 16 31
TYPE (8or0) | CODE (0) ' CHECKSUM |
i IDENTIFIER SEQUENCE NUMBER

IE  OPTIONAL DATA

TYPE (8 bits): specifies whether the message is a request (8) or a reply (0).

CODE (8 bits): is set to 0.

IDENTIFIER (16 bits): is used to match echo requests to the associated reply.

SEQUENCE NUMBER (16 bits): is used to match echo requests to the associated reply.
OPTIONAL DATA (variable length): contains data to be returned to the sender. An echo reply

always returns exactly the same data as was received in the request.
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Asagidaki sekil 6rnek bir ICMP Echo istegini gostermektedir.
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PC lizerinde ICMP Go6zlemleme

1. Asagidaki sekil ve B Topolojisine gore PC'lerinizi ITS lere baglayiniz.
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2. ARP deneyindeki gibi bilgisayarinizda ARP tablosunu gozlemleyiniz. Yerel Ag
Baglantisina giriniz. Internet Protocol (TCP/IP)u seciniz ve Ozellikler butonuna
tiklayiniz. Asagidaki gibi bir pencere agilacaktir. Use the following IP address’i seginiz
ve bilgisayar ag araylziinii subnet olarak 192.168.1.0 /24 yapiniz. Ornegin, IP
adresine “192.168.1.101” yaziniz ve OK butonuna tiklayiniz.



Internet Protocol (TCP/IP) Properties
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3. KCodes Network Explorer't agmak icin XC.BAT'I calistiriniz. Listening On’u
isaretleyiniz.

4. Listen (Dinleme) menisinden Listening Level't seciniz. Interface Frames'i
isaretleyiniz.

5. Ag iletimini gozlemleyen Network Message Browser’i agmak icin Listen menusiinden

New Memorized Message Browser’ seciniz.




6. Yeni bir Komut Satin (Command Prompt) aginiz. ping <ITS IP adresiniz> komutunu

yaziniz. Her lye ayni yaniti basarili bir sekilde 4 kez almalidir.
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7. Asagida gosterildigi gibi Network Message Browser’inizi gézlemleyiniz. PC'den veya

ITS’den gelen ICMP mesajlarini géreceksiniz.
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ICMP Yollama

A. ITS Ayarlama
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1. Ag baglantilarini HUBOX (zerinde asagidaki gibi tamamlayiniz. Sonraki adimlarda

Uyeler ikiserli olarak boliinecektir.
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2. Tool menisiinden Network Configuration’i secerek Network Configuration diyalog
kutusunu aginiz.

3. A Topolojisine bakarak Interface 1’in IP adresine <Internet IP adresiniz>’i yaziniz ve
Subnet Mask’a “255.255.255.0” giriniz.

4. Host'u seciniz ve Set & Close butonuna tiklayiniz.

B. Partnere ICMP Echo istegi Yollama
5. Listening On’u isaretleyiniz.
6. Listen (Dinleme) menisinden Listening Level't seciniz. Interface Frames'i
isaretleyiniz.



7. Ag iletimini gozlemleyen Network Message Browser’i agmak i¢in Listen mentsiinden
New Memorized Message Browser’| seginiz.

8. Send menisinden Send Interface Frame’i secerek Network Message Sender’ aginiz.

9. Asagida bulunan ilk sekildeki gibi bir ICMP Echo istegi olusturunuz ve partnerinize
yollayiniz. Partnerinizden ikinci sekildeki gibi bir ICMP mesaji almalisiniz.
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MDDL Kullanilarak Echo Yanitinin Cevaplanmasi

10. Network Message Browser penceresini aginiz ve Listening On’u isaretleyiniz.

11. Reactor menisiinden MDDL Reactor Panel’i secerek MDDL Editér’G aginiz.

12. MDDL Editor penceresinde Load butonuna tiklayiniz ve C: \X \Tutorial \Ex04
\lcmpEchoResponseFull.mddl’i aginiz. Ardindan Upld butonuna tiklayiniz.

13. Partnerinize bir ICMP Echo istegi yollayiniz. Partnerinizden asagidaki gibi bir ICMP
mesajl almalisiniz.
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