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LINEER KRIPTANALIZ

1. DENEYIN AMACI

Bu deney, simetrik sifreleme algoritmasi kullanilarak sifrelenmis bir metnin, ti¢clincii bir kisi (diisman)
tarafindan lineer kriptanaliz yontemi ile nasil ¢oziilebilecegini gostermeyi amaglamaktadir. Sifre kirma
yontemi olarak gosterilecek olan lineer kriptanaliz, [1] dokiimaninda detayl olarak agiklanmistir. Burada
amag lineer kriptanalizi 6gretmek oldugundan, lizerinde Kkriptanaliz yapilabilecek basitlestirilmis bir
sifreleme algoritmasi se¢ilmistir.

2. DES (Data Encryption Standard) ALGORITMASI

DES simetrik blok sifreleme algoritmasidir. 1997'de resmi bilgi sifreleme standardi olarak kabul edilirken,
2000'de yerini AES'e birakmistir.

DES, biiyiik boyutlu verilerin sifrelenmesinde kullanilir. Blok sifreleme ydntemi icinde turlar/ddngiiler
kullanilarak sifreli metin ile agik metin arasindaki iliski azaltilmaya c¢alisilmaktadir. Her sifreleme adimina
dongi denilir ve her dongiide kullanilan anahtar farklidir. Agik mesaj, belirli uzunluktaki bloklara béliiniir ve
ayr1 ayri sifrelenen bloklar ile sifreli metin elde edilir. Her bir blok, 8 bit parity biti olmak suretiyle, 64 bit
uzunlugundadir. Blok uzunlugu, kullanilan islemci hizina gére degisebilir. Yeni donem bilgisayarlarda, 128
bit kullanilmaya baslanmistir.

DES sifrelemenin en bliyiik dezavantaji yavas olmasidir. Bu yontemde bilinmezlik fazladir; her bir blogun
her biti, diger bitler ve anahtar ile bagimlidir.

DES, bagimlilik fazla olmasina ragmen, modern bilgisayarlara dayanamaz. Brute Force ataklarina karsi
glvensizdir. Bu noktada DES’in giivenilirligini artirmak i¢in 3DES yontemi gelistirilmistir. Bu yontemde,
sifrelenen veri farkli anahtar(lar) ile tekrar geri ¢oziiliir ve DES sifrelemesi 3 sefer ard arda yapilir (
ciphertext = Exs(Dx(Exi(plaintext))) ) [2] Sifreleme i¢in kullanilan ve uzunlugu 24 byte olan anahtar, 3 bloga
ayrilir. Ik 8 byte ile sifreleme yapilir, buraya kadar olan kisim DES islemidir. Daha sonra sifrelenen metin
ortadaki 8 byte ile ¢oziiliir ve son 8 byte ile tekrar sifrelenerek 8 byte’lik blok elde edilir. DES’e gore
giivenilirligi fazladir fakat hiz 3 kat daha azalmistir. Her byte bir eslik biti bulundurur. Dolayisi ile kullanilan
anahtar 168 bittir. (24*7=168)

DES’i kirmak icin yiiksek maliyetle son teknoloji makineler gelistirilmis olmasina ragmen 3DES, bankalar ve
devlet daireleri olmak {lizere bir¢ok ortamda kullanilmaya devam etmektedir.
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Sekil 1. Feistel (F) Fonksiyonu

DES Algoritmasi, Feistel fonksiyonlarinin ardisik kullanimindan olusmaktadir. Sekil 1 de Feistel algoritmasi,
Sekil 2 de de DES Algoritmasi gosterilmistir. Burada amag, DES algortimasini detayl olarak anlatmak yerine,
DES Algoritmasinin genel yapisini anlatmaktir.

DES i giivenli kilan kismy, lineer olmayan bir transform islemi olan S-box fonksiyonudur. Sekil 1 de 8 adet S-
box (S1 - S8) goriilmektedir. Her bir S-box, 6 bitlik datayi alarak 4 bitlik data tiretmektedir. S-box
fonksiyonunun dogruluk tablosu Sekil 3 de gosterilmigtir.
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Ciphertext (64 bits)

Sekil 2. DES Algoritmasi

Orta 4 bit
0000 0001|0010 0011|0100 0101 0110|0111 1000|1001 1010 1011 1100 1101|1110 1111
00 0010 (1100 (0100|0001 0111 1010 1011 0110 1000 0101|0011 1111 1101 0000 1110 1001
01 1110 1011|0010 1100 0100 0111 1101 0001 0101 0000 1111 1010 0011 1001|1000 0110
10 0100 0010 0001 1011 1010|1101 0111 10001111 1001 1100 (0101|0110 0011 0000 1110
11,1011 1000 1100 0111 0001|1110 0010 1101 0110 1111 0000 |1001 |1010 0100 0101 0011
Sekil 3. 6x4 bitlik S-box

Ss

ilk ve son bitler

Ornek olarak, S-box fonksiyonuna input olarak 011011 verirsek, ilk ve son bit 01 olacak, orta 4 bit de 1101
olacaktir. Sonug, 1001 olur.



3. BASIT SIFRELEME YONTEMI

Kullanacagimiz sifreleme yontemi, DES e benzer sekilde dizayn edilmis, temel Yerine Koyma-Permiitasyon
Ag fikrine dayali bir yontemdir. Bu yontem, Sekil 4 de gosterilmistir. Sekilde 4 roundluk bir algoritma
gosterilmis olmakla beraber, biz lineer kriptanaliz i¢in 2 roundluk bir algoritma kullanacagiz. Bu SPN aginda
16 bitlik acik metin 4 er bitlik bloklara ayrilip S-Box ad1 verilen yerine koyma bloklarina gonderilir. Bu
bloklar dogrusal olmayan sekilde ¢alistiklari icin Asil giivenli olan kisim burasidir. Sekil 3de bu S-BOX larin
calismasina bir 6rnek verilmistir.
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Sekil 4. Kullanacagimiz Basit sifreleme yonteminin 4-round hali.

Her dongii (round), 3 islemden olusmaktadir:
- Yerine Koyma: Burada yerine koyma fonksiyonu, sekilde S harfi ile gosterilmistir. Yerine koyma islemi,
Tablo 1 de gosterilmistir.

input |O |1 |2 |3 |4 |5 |6 |7 |8 |9 |[A |[B |C |D |[E |F
output | E |4 |D |1 |2 |F |B |8 |3 |A |6 |C |5 |9 |0 |7
Tablo 1. Yerine Koyma Fonksiyonu (hexadecimal olarak gosterilmistir).
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- Permiitasyon: Permiitasyon islemi, eldeki verinin bitlerinin basit bir sekilde yer degistirmesidir.
Kullandigimiz sifreleme algoritmasindaki permiitasyon islemi, Tablo 2 de gosterilmistir. Ornek olarak,
10. siradaki bitin yeri degistirilerek 7. siraya yazilacaktir.

input |1 |2 |3 |4 |5 |6 |7 |8 |9 |10 |11 |12 |13 |14 |15 |16
output |1 |5 |9 |13 |2 |6 [10 |14 |3 |7 |11 |15 |4 |8 |12 |16
Tablo 2. Permiitasyon Fonksiyonu (hexadecimal olarak gosterilmistir).

- Anahtar Ekleme: Anahtar ekleme islemi, basit bir XOR islemidir. Round anahtari, sekil 4 de gosterildigi
gibi, permiitasyon isleminden ge¢mis data ile XOR lanacaktir.

Sifre ¢6zme islemi, sifreleme algoritmasinda uygulanan islemlerin tam tersi uygulanarak yapilr.

LINEER KRIPTANALIZ

Lineer kriptanaliz; diiz metin, sifreli metin ve dongl anahtarlarinin bitleri kullanilarak olusturulan lineer
denklemlerin bazilarinin ytliksek olasilikla dogru olmasini kullanilarak yapilan atak seklidir. Atak yapan
kisinin elinde diiz metin-sifreli metin ¢iftlerinin olmasi durumunda yapilabilen bir ataktir. Ancak, atak yapan
kisi, istedigi diiz metin-sifreli metin c¢iftini olusturamaz. Dolayisiyla bu ciftlerin rastgele bilgiler oldugu
varsayilir.

Buradaki temel fikir sudur: sifreleme yapilirken kullanilan herhangi bir denklemi, lineer olan baska bir
denklem seklinde yazmaktir. Bahsedilen bu lineer denklem su sekildedir:

X @X ©&.0X @Y @Y ®©.@Y. =0
L] Iz I, J1 Jr Ju (1)

Burada X;, islemin girdisi olan X in i. bitini, Y; de islemin ¢iktisi olan Y nin j. bitini ifade etmektedir. Bu esitlik,
u girdi bitinin ve v ¢ikt1 bitinin birbiriyle XOR lanmasini géstermektedir.

Lineer kriptanalizde amag, yukarida ac¢iklanan bicimde denklemler yazarak, bu denklemlerin yiiksek veya
diisiik olasilikla dogru olanlarini belirlemektir. Eger bir sifreleme yonteminde yukaridaki sekilde olan ve
yliksek veya diisiik olasilikla dogru olan denklemler bulabilirsek, bu bize bu sifreleme yonteminin zayifligini
gosterir. Mikemmel bir sifreleme algoritmasi olsaydi, yukaridaki sekilde yazilabilecek herhangi bir
denklemin dogru olma olasiligl % olurdu. Lineer kriptanaliz, % olasiigindan sapmalar inceleyerek bu
sapmalar1 kullanmaya calismaktadir. Bu sapmalara dogrusal olasilik sapmasi (linear probability bias) denir
ve pL.> % veya pi< %2 olmasi linear kripto analiz i¢in esit derecede etkilidir. Bu a¢iklik SPN agindaki tek
dogrusal olmayan kisim olan S-Box (yerine koyma) bloklari diistiniilerek yapilacaktir. Bir kere S-Box larin
giris ve cikislar1 arasinda dogrusal yaklasimlar ifade edilebilirse ve sonradan bu ifadeler birbirlerine eklenip
en sonunda tiim sistem icin dogrusal bir ifade elde edilebilir. Bu isin temelinde Yigma prensibi (piling up
Lemma ) kullanilmaktadir. O yiizden ilk 6nce y1igma prensibi lizerinde durulacaktir.

Yigma Prensibi

Elimizde iki rastgele ikili degisken oldugunu varsayalim, bunlar da X; ve X, olsun. X1 @ X; = 0 lineer
denkleminin dogruluk tablosunu olusturalim. Burada, X1 ve X; nin olasilik dagilimi asagidaki gibi ise:

— P 1=
. i=0
Pr(X, =i)= P
B 1-p, .i=1

ve iki degisken birbirinden bagimsiz ise:
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PP 1=0.7=0
pl-p,) 1=0,7=1
-p)p, .i=Llj=0

A=-p)l=py) .i=lj=1

Pr(X, =i.X, = j) =1

ve buradan sunu ¢ikarabiliriz:

Pr(Xh @ X2 =0) =Pr(X7 =X3)
=Pr(Xi=0.%5=0)+PrXj=1.X>=1)
=pp2 T (1-p1)(1-p2).

Burada p1 = %2 + €1 ve p2 = ¥2 + &2 seklinde yazarsak,
Pr(X; @ X, =0) = 1/2 + 2¢;¢,
(2)
olur. Buradaki X1@X2 =0 1n sapmasi (bias) 2g1&; dir.

Burada iki bit i¢in yapilan islem n adet bit i¢in yapildig1 disiintirse X; den X, e olasiliklar1 p1=1/2 - &1 den
pn=1/2-g, i¢in, birbirinden bagimsiz olan n adet bit i¢in Pilling-Up Lemma

Pr(X; ® ... © X, =0)=112+ 2"'[[ &,

yada

A
€12.0= 2" H E,
i=l
(3)
€120 X1PX:P ....Xn=0 1n sapmasi (bias) 1n1 géstermektedir.

Sifreli sistemin dogrusal yaklasimini gelistirmek icin, Xi degerleri aslinda S-Box 1n dogrusal bir yaklagimini
temsil edeceklerdir. Ornegin 4 birbirinden bagimsiz rastgele ikili degiskeni diisiinelim X1, X2, X3, ve X4.
Pr(X:PX;=0)=1/2 + €12 ve Pr(X:PX;3 =0)=1/2 + €23 olsun, X;PX; toplamimin X; PX, X3P X; den elde edilecegini
diistintin. Bu sekilde

Pr(Xs@®Xi =0)= Pr([XiDXz] D [XDXs3] =0) (4)

Bu sekilde yeni bir dogrusal ifade olusturmak igin iki dogrusal ifadeyi birlestiriyoruz. X:@X; ve X,@X5 rastgele
degerlerini birbirinden bagimsiz olarak degerlendirebilecegimiz i¢in Pilling up Lemma (y1§ma prensibini) kullanarak
asagidaki sapmay (bias) yazilabilir.

Pr(X:DX5=0)=)=1/2 + 2e1,2 €23
€13= 2€12€23 (5)

Anlagilacag gibi X1 P X,=0 ve X, X3=0 S-Boxlarin dogrusal yaklasimina benzemekteyken, X:@X5=0 da ara durum
olan X2 nin elimine edildigi bir sifreme sistemine benzemektedir. Elbette gercek sistemde ¢ok daha karmasik olan S-
Box ¢ikislarini benzetilmesi gerekli olacaktir.



S-Box Analizi

Bir saldir1 baslatilmadan 6nce S-Box lardaki dogrusal acikliklarin varligini tespit edilmesi gereklidir. Giris
X=[X1 Xz X3 X4] ve karsilik cikislar1 Y=[Y1 Y2 Y3 Y4] dikkate alindiginda tiim dogrusal yaklasimlarin sapmalari
incelenir.

A A G X
vV vy
4x4
S-box

Vi

Sekil 5 X girislerine karsil1 Y ¢ikislarini gésteren S-Box goriintiisi

X,®X,=Y, 01, ®7,.

(6)

Ornegin denklem 6 daki denklem diisiiniildiigiinde, lineer denklemini, X in biitiin olas1 degerleri icin
incelersek, 16 durumdan 12 sinde dogru oldugunu goriiriiz. Yani bu denklemin dogruluk oran1 12/16 - %2 =
% olur. Bu Tablo 3 den de goziikmektedir.

Benzer sekilde Tablo 3 incelediginde X:@ X4 = Y; i¢in sapma olasiliginin 0 iken, X3P X4 =YY, sapmas1 2/16-
1/2=-3/8 olacaktir.

el il Ll Ll el el Rl el =] =] =] [ o T e e T e

el Rl el Lol R e B e B e ) Il el Il Il e T e ) o e
== SIS == S| S = =SS = =SS
=S =S =S =S =S =S = S =S
=S| D= == DD DD =D = =] =
=S SIS IS === ]S === | S S S —
=S| == 2|2 = ]S ]= D == D]
S| D= === DD DD === =D
D= S =SS == | S = S = S = S
el b1 E=0 EoR Il el e | o e e I e O e T Il Il
S|== D || == DD == DD ==
=SS == S —= =] =SS S = S S —

| S| S| —= == ]SS =] === = | S S S

Tablo 3 S-Box kutusu igin Ornek Lineer yaklasim
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X ve Y degerlerinin olasi biitiin lineer denklem kombinasyon denklemlerini incelersek, asagidaki Tablo 4
elde ederiz. Tablodaki her say, girislerin toplami olarak ifade edilen dogrusal denklem ile, ¢ikislarin toplami
olarak ifade edilen dogrusal denklem Esitlik durumlarinin 8 den ¢ikarilmis halini gostermektedir.

Output Sum

0 1 2 3 4 5 6 7 &8 9 A B C D E F

o f+&| ol o ol of ol of ol of o ol o ol o o 0

1 0 Ol =<2 (=2| 0| D) =2|+6|+2|+2| 0O 0| +2]|+2| 0 0

2 0 Of=2|=2| 0 Of=2|<2| 0| O|+2(+2( 0] 0| 5| +2

III s ol of of of o] O 0] 0] +2| 6| -2]|-2]|+2|+2]|=2|-=2
4 0|42 0| =2|=2|=4|=2| 0] Of=2| 0| +2|+2|4|+2] 0

E 5 02| -2 D) =2| O|+4 |42 =2 0| =a4|+2| 0f=2|=2 0
t 6 D42 2|+ |+2| 0 O(+2] 0| 2| +2(+| 2| 0| 0Of-=2
7 Of=2| 0|42 (42| 4| +2| O0|=2( 0| +2| 0f+4 |42 0|42

5 8 0 0| 0 O Of O O O =242 +2|=242|=2|-2|-6
u 9 0 Of=2|=2| 0] O0f=2|<2|<4| 0| 2(+2( 0|+4|+2]| -2
m A 0| +4| =2 |42 | 4| 0| +2 | 2| +2(+2| 0| 0| +2(+2| 0| O
B D) +4| 0| 4| +4| O(+4| O O O OGf O O] O 0 0

CJl o|-2|+4|-=2]-=2| 0[+2] 0|+2| O|42|+4| O[+2]| 0| =2

D 0| +2|+2 0| =2 |+4| 0|42 4| =2|42| 0| +2] 0O 0O+42

E 0 +2|+2 O =2| 4| 0]|+2] =2 Of O0|-2|-4]|+2]| -2 0

F D) <2|-4|=2|=2| 0(+2| 0] O|<2|+4|=2|=<2| Of+2| 0O

Tablo 4 Dogrusal Yaklasim Tablosu
Bu deneyde sizden istenen, yukaridaki lineer tahmin tablosunu hesaplayip ekrana basmanizdir.
Tlm Sifreleme Sistemi icin Dogrusal yaklasimin olusturulmasi

S-Boxlar i¢in dogrusal yaklasim yapildiktan sonra komple sistem icin bir dogrusal yaklasim hazirlanmak
kolaylasacaktir. Bu béliimde olasi bir sistem icin komple sistem dogrusal yaklasiminin nasil yapilacagi bir
ornek tlizerinden anlatilmaya ¢alisilacaktir. Daha dnceden de ifade edildigi gibi giris bitleri ve c¢ikis bitleri
arasinda olusturulacak dogrusal bir denklem ara anahtarlarin bir kisim bitlerine erismek i¢in bilgi verecektir.

Bunun i¢in Sekil 4 deki gibi sistemin 4 turluk oldugu kabul edelim ve S12, S22, S32, S34 deki dogrusal yaklasim
denklemleri asagidaki gibi olsun

S12: X1PX:PXs =Y, 12/16 olasilik ve +1/4 sapma ile (7
S22: X2 =YY, 4/16 olasilik ve sapma -1/4 (8)
S32: X2 =YPYs 4/16 olasilik ve sapma -1/4 9)
S34: X2 =YY, 4/16 olasilik ve sapma -1/4 (10)

Tlim sistemi tek bir dogrusal denklemde ifade edebilmek ve S-Box giris ve ¢ikislarinda kullanilan notasyonun
karismamasi i¢in giris ve Cikislar X ve Y yerine U ve V olarak ifade edilirken alt simgelerde U; ve V; 16 bit giris
ve cikisi temsil ederken i tur u ifade edecektir. Ui, j ve Vi, j ise i. Turdaki j. bitini temsil edecektir. Bitler soldan
baslayarak 1 den 16 kadar numaralandirilmistir. Ki, j i. turda kullanilan alt anahtarin j. bitini temsil etmektedir.

U1 turun ¢ikisi P sade metnin K1 anahtari ile EXor islemine tabi tutulmasidir. U= Ki@P. Denklem (7)
kullanilarak denklem 11 elde edilebilir.

V|,6 =U15®U1,7@U1,3
=(Ps@Ki15)D(P1DKi7) @ (Ps @Ky )

8
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11 in olasilik oranmi 3/4 diir. ikinci turdaki yaklasim i¢in elimizde denklem 12 mevcuttur. Denklem (8) den elde
edilmistir.

Vos @ Vog=Usgs (12)

12 nin olasilik orani 1/4 diir. U26=Vis® Ka, oldugu i¢in denklem 13 elde edilebilir.
Vog @ Vog=Vig® Kag (13)

13 un olasilik orani % olacaktir. Olasilik orani 3/4 olan Denklem 11 ile birlestirildiginde elimizde denklem 14
deki gibi yazilabilir.

Vig@Vos @Ps@POPs @K is@K 7@ Kig®DKrs=0 (14)

Buda 1/2 + 2(3/4-1/2)(1/4-1/2)=3/8 olasiliga sahip olacaktir bunun sapma orani ise -1/8 olacaktir (Pilling Up
Prensipi kullanildiginda ) . Burada SBOx larin birbirinden bagimsiz oldugunu kabul ediyoruz ki bu her zaman
olmasi gerekli bir durum degildir.

3. tur icin olasilig1 1/4 olan

Vie @ Vg =Usg (15)
ve olasilig1 1/4 olan

V314 ® Va6 =Us 14 (16)
U3 6= Vzﬁ ® K3=5 ve UH':-M' =V2=8 &) KS:-M‘-oldugu icin denklem 17 elde edilebilir.

Vie@Vig@ V314 @ V316D Vo @ K36®@ Vog®K314=0 an

denklem 17 nin olasilig1 1/2+2(1/4-1/2)2=5/8 ve +1/8 sapmasi vardir. Gene Piling Up prensibi kullanilarak
14 ve 17 nolu denklemler birlestirildiginde denklem 18 elde edilecektir

Vig@Vig@ Vi u@ V316 @ Ps @ P7@ Pg

@K sPK 7@K 3@ K@ K314=0, (18)
Uss=Vig @Ky, Usg=V314 @ Ky, Uy 14= V33 @ Ky 14, Usis=Vi16@ Ka6
ifade edilebileceginden denklem 19 yazilabilir.
U4,ﬁ@ U—*I,Fi@U4,I4@U#,]ﬁ@PS@P?@PH@EI{=U- (19)
2k =K ;DK @K @K, s DK@ K514 DKy @Ky3s @D Ky s @ Ky

nin ve seklinde

Piling up Lemma kullanilarak denklem (19) un olasihginin 1/2 + 23(3/4-1/2)(1/4-1/2)3=15/32 ve -1/32
sapma ya sahiptir. ZK 0 yada 1 olacaktir ve bu sekilde sabit kabul edildiginde denklem 20 elde edilir.

Use @Usg @ Us1a @ Us s @Ps@ P, D Pg=0 (20)



L
[
!;.."
[
e

Lyn L4z 414 416
34y S42 Sa3 Saq

Chis o Kz D~ i o Ksho

Sekil 6 Dogrusal denklem ¢ikarilirken izlenen yollar

Anahtarlar1 Cikarma

R-1 inci turun sonundaki dogrusal denklemi elde etmek anahtarlari ¢ozmek i¢in yeterli K5 in bitlerini ayirmak
miimkiin olacaktir. Bulunan Dogrusal denklemden etkilene son tura ait S-Boxlarla ExOr islemine sokulan K5
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anahtarina ait bitler Tahmin icin hedef secilen bitler olacaktir. Daha 6nceden elde edilmis ¢ok sayida a¢ik metin
sifreli metin ciftinden yararlanilarak en son Tur 3. Tur a kadar tahmin edilen Anahtar bitleri ile kismi olarak
desifre edilir. Her bir anahtar tahmin degerine bir sayag iliskilendirilir ve saya¢ bilinen sade metin sifrelenmesi
ile hesaplanan dogrusal denklem tizerinden 6rtlisiiyorsa degeri 1 arttirilir. Dogru tahmin edilmis hedef bitlerin
olasilig1 daha % den oldukga ucak olacaktir. Bu sekilde kismi olarak bitler bulunduktan son diger bitlerde agiga
¢ikarilir.

| bias | = | count — 5000 | / 10000

partial subkey | bias | partial subkey | bias |
[Kss..Kss, Ks13...Ks16] [Kss..Kss, Ks13...K5.16]
1 C 0.0031 2A 0.0044
1D 0.0078 2B 0.0186
1 E 0.0071 2C 0.0094
1 F 0.0170 2D 0.0053
20 0.0025 2E 0.0062
21 0.0220 2F 0.0133
22 0.0211 30 0.0027
23 0.0064 31 0.0050
24 0.0336 32 0.0075
25 0.0106 33 0.0162
26 0.0096 34 0.0218
27 0.0074 35 0.0052
28 0.0224 36 0.0056
29 0.0054 37 0.0048

1/32 =0.03125 e en yakin secilen anahtara alt seti uygun anahtar olarak belirlenir.

Bu Laboratuvar notlarinin biiytik kismi Howard M. Heys in A Tutorial on Linear and Differential
Cryptanalysis adli calismasindan yararlanilarak hazirlanmistir.
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