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LINEER KRIPTANALIZ

1. DENEYiIN AMACI

Bu deney, simetrik sifreleme algoritmasi kullanilarak sifrelenmis bir metnin, Gglnci bir kisi
(disman) tarafindan lineer kriptanaliz yontemi ile nasil ¢ozilebilecegini gdstermeyi
amaglamaktadir. Sifre kirma yontemi olarak gosterilecek olan lineer kriptanaliz, [1] dékiimaninda
detayli olarak acgiklanmistir. Burada amacg lineer kriptanalizi 6gretmek oldugundan, Uzerinde
kriptanaliz yapilabilecek basitlestirilmis bir sifreleme algoritmasi secilmistir.

2. DES (Data Encryption Standard) ALGORITMASI

Acihmi Data Encryption Standart olan simetrik sifreleme algoritmasidir. 1997'de resmi bilgi
sifreleme standardi olarak kabul edilirken, 2000'de yerini AES'e birakmustir.

DES, gizli anahtarli bir sifreleme tirtdir, buyldk boyutlu verilerin sifrelenmesinde kullanilir.
Sifreleme islemi Blok Sifreleme olarak adlandirilan bir yontem ile gercgeklestirilir. Bu yontem, sifreli
metin ile diz metin arasindaki iliskiyi gizlemeyi amaclar. Her sifreleme adimina dongi denilir ve
her dongiide kullanilan anahtar farkhidir. Agik mesaj, belirli uzunluktaki bloklara béllindr ve ayri
ayri sifrelenen bloklar ile sifreli metin elde edilir. Her bir blok, 8 bit parity biti olmak suretiyle, 64
bit uzunlugundadir. Blok uzunlugu, kullanilan islemci hizina goére degisebilir. Yeni dénem
bilgisayarlarda, 128 bit kullanilmaya baslanmustir.

DES sifrelemenin en blylik dezavantaji yavas olmasidir. Bu yontemde bilinmezlik fazladir; her bir
blogun her biti, diger bitler ve anahtar ile bagimlidir.

DES, bagimlilik fazla olmasina ragmen, modern bilgisayarlara dayanamaz. Brute Force ataklarina
karsi glivensizdir. Bu noktada DES’in glivenilirligini artirmak icin 3DES yontemi gelistirilmistir. Bu
yontemde, sifrelenen veri farkli bir anahtar ile tekrar geri ¢oziliir ve DES sifrelemesi 3 sefer ard
arda yapilir. Sifreleme icin kullanilan ve uzunlugu 24 byte olan anahtar, 3 bloga ayrilir. ilk 8 byte ile
sifreleme yapilir, buraya kadar olan kisim DES islemidir. Daha sonra sifrelenen metin ortadaki 8
byte ile ¢ozilir ve son 8 byte ile tekrar sifrelenerek 8 byte’lik blok elde edilir. DES’e gore
glvenilirligi fazladir fakat hiz 3 kat daha azalmistir. Her byte bir eslik biti bulundurur. Dolayisi ile
kullanilan anahtar 168 bittir. (24*7=168)



DES’i kirmak icin ylksek maliyetle son teknoloji makineler gelistirilmis olmasina ragmen 3DES,
bankalar ve devlet daireleri olmak lizere bircok ortamda kullanilmaya devam etmektedir.
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Sekil 1. Feistel (F) Fonksiyonu

DES Algoritmasi, Feistel fonksiyonlarinin ardisik kullanimindan olusmaktadir. Sekil 1 de Feistel
algoritmasi, Sekil 2 de de DES Algoritmasi gosterilmistir. Burada amag, DES algortimasini detayh
olarak anlatmak yerine, DES Algoritmasinin genel yapisini anlatmaktir.

DES i glivenli kilan kismi, lineer olmayan bir transform islemi olan S-box fonksiyonudur. Sekil 1 de
8 adet S-box (S1 — S8) gériilmektedir. Her bir S-box, 6 bitlik datayi alarak 4 bitlik data
Uretmektedir. S-box fonksiyonunun dogruluk tablosu Sekil 3 de gosterilmistir.



Plaintext (64 bits)
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Ciphertext (64 bits)

Sekil 2. DES Algoritmasi




Orta 4 bit
0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
0000101100 0100 0001 0111 1010 1011 0110 1000 0101 0011 1111 1101 0000 1110 1001
ilk ve son 01 1110 1011 0010 1100 0100 0111 1101 0001 0101 0000 1111 1010 0011 1001 1000 0110
bitler 1100100 0010 0001 10111010 1101 0111 1000 1111 1001 1100 0101 0110 0011 0000 1110

11/1011/1000/1100 0111 0001 1110 0010/1101/0110/1111/0000 /1001|1010 0100 0101 0011
Sekil 3. 6x4 bitlik S-box

Ornek olarak, S-box fonksiyonuna input olarak 011011 verirsek, ilk ve son bit 01 olacak, orta 4 bit
de 1101 olacaktir. Sonug, 1001 olur.

3. BASIT SiIFRELEME YONTEMI

Kullanacagimiz sifreleme yontemi, DES e benzer sekilde dizayn edilmis, temel Yerine Koyma-
Permuitasyon A8l fikrine dayal bir yontemdir. Bu yontem, Sekil 4 de goOsterilmistir. Sekilde 4
roundluk bir algoritma gosterilmis olmakla beraber, biz lineer kriptanaliz i¢cin 2 roundluk bir
algoritma kullanacagiz.

F, plaintext P
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Sekil 4. Kullanacagimiz Basit sifreleme yénteminin 4-round hali.



Her dongii (round), 3 islemden olusmaktadir:
- Yerine Koyma: Burada yerine koyma fonksiyonu, sekilde S harfi ile gosterilmistir. Yerine koyma
islemi, Tablo 1 de gosterilmistir.

input | O 1 2 3 4 |5 6 7 8 9 A |B |C D |E F

output | E 4 D |1 2 F B 8 3 A |6 C |5 9

Tablo 1. Yerine Koyma Fonksiyonu (hexadecimal olarak gosterilmistir).

- Permitasyon: Permitasyon islemi, eldeki verinin bitlerinin basit bir sekilde vyer
degistirmesidir. Kullandigimiz sifreleme algoritmasindaki permditasyon islemi, Tablo 2 de
gosterilmistir. Ornek olarak, 10. siradaki bitin yeri degistirilerek 7. siraya yazilacaktir.

input |1 |2 (3 |4 5 |6 |7 8 9 |10 |11 |12 |13 |14 |15 |16

output |1 |5 |9 (13 |2 |6 |10 |14 |3 |7 11 |15 | 4 8 12 | 16

Tablo 2. Permiitasyon Fonksiyonu (hexadecimal olarak gosterilmistir).

- Anahtar Ekleme: Anahtar ekleme islemi, basit bir XOR islemidir. Round anahtari, sekil 4 de
gosterildigi gibi, permitasyon isleminden ge¢mis data ile XOR lanacaktir.

Tersine sifreleme islemi, sifreleme algoritmasinda uygulanan islemlerin tam tersi uygulanarak yapilir.

4. LINEER KRIPTANALIZ

Lineer kriptanaliz; diiz metin, sifreli metin ve dongli anahtarlarinin bitleri kullanilarak olusturulan
lineer denklemlerin bazilarinin yiiksek olasilikla dogru olmasini kullanilarak yapilan atak seklidir.
Atak yapan kisinin elinde diz metin-sifreli metin ciftlerinin olmasi durumunda yapilabilen bir
ataktir. Ancak, atak yapan Kkisi, istedigi diiz metin-sifreli metin ciftini olusturamaz. Dolayisiyla bu
ciftlerin rastgele bilgiler oldugu varsayilir.

Buradaki temel fikir sudur: sifreleme yapilirken kullanilan herhangi bir denklemi, lineer olan baska
bir denklem seklinde yazmaktir. Bahsedilen bu lineer denklem su sekildedir:

X, 00X, ©.0X, 07, 07, 9..97, =0

Burada X;, islemin girdisi olan X in i. bitini, Y; de islemin ¢iktisi olan Y nin j. bitini ifade etmektedir.
Bu esitlik, u girdi bitinin ve v ¢ikti bitinin birbiriyle XOR lanmasini géstermektedir.

Lineer kriptanalizde amag, yukarida agiklanan bigcimde denklemler yazarak, bu denklemlerin
yiksek veya dustk olasilikla dogru olanlarini belirlemektir. Eger bir sifreleme ydonteminde
yukaridaki sekilde olan ve yiiksek veya dislik olasilikla dogru olan denklemler bulabilirsek, bu bize
bu sifreleme yonteminin zayifigini gosterir. Mikemmel bir sifreleme algoritmasi olsaydi,



yukaridaki sekilde yazilabilecek herhangi bir denklemin dogru olma olasiligi % olurdu. Lineer
kriptanaliz, %5 olasiligindan sapmalari inceleyerek bu sapmalari kullanmaya ¢alismaktadir.

Yigma Prensibi

Elimizde iki rastgele ikili degisken oldugunu varsayalim, bunlar da X; ve X, olsun. X; @ X, = 0 lineer
denkleminin dogruluk tablosunu olusturalim. Burada, X; ve X, nin olasilik dagihmi asagidaki gibi
ise:

=0
Pr(X,=i)={ =
l-p, .i=1
, i=0
Pr(X, =i)=1 1 °
- l-p, .i=1
ve iki degisken birbirinden bagimsiz ise:
PP 1=0.7=0

p(l-p,) .i=0.j=1
(1-p)p, .i=1j=0
.(1_P1}(1_P2) d=1lj=1

Pr(X, =i. X, = j) =1

ve buradan sunu cgikarabiliriz:

Pr(Xh @ X2 =0) =Pr(X7 =X3)
=Pr(Xi=0%5=0)+PrXij=1.X=1)
=pip2 + (1-p1)(1-p2).

Burada p; =% + &, ve p, = % + &, seklinde yazarsak,

Pr(X; @ X5 =0) = 1/2 + 2g;8,

olur.



S-Box Analizi
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X,9X,=V,07,@7,.
Lineer denklemini, X in biitiin olasi degerleri icin incelersek, 16 durumdan 12 sinde dogru
oldugunu goéririz. Yani bu denklemin dogruluk orani 12/16 = % + % olur.

X ve Y degerlerinin olasi bitln lineer denklem kombinasyon denklemlerini incelersek, asagidaki
tabloyu elde ederiz.

Qutput Sum

O I 2 3 4 5 6 7 8 9 A B C D E F
of+s] ol o] o] ol o] of o] o] ol o] o] o o] o 0
1ol o222 o o] =2|+6| 2|2 o] o[+2] =2 o o
sl ol o2 =2 o o] 22| o] ol=2|+2] o 0|6+
I 3P o[ ol ol of o of o] o] 2] 6|—2|2]+2|+2]=2]=2
YogN ol ol 22 al=2] 0] ol 2| o|2[=2| 4| =2] 0
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i 6l o2 2+ =2 o] o] 2] o] 2 =2+ |2 o o] 2
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u of ol of 22| of ol 2] 2]-a| o] 2]+ o]+ [+2] =2
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Dy ol =2+#2| o] 2|+| ol =2|=a| 2= o|+2] of o]+
Ej o|+=2|+2| 0| -2|-4| 0| +2| 2| 0 O|-—2|-4|+2]|-2]| 0
FU ol 24|22 o] o ol 2= =2=2] o|+=2] o

Table 4. Linear Approximation Table

Bu deneyde sizden istenen, yukaridaki lineer tahmin tablosunu hesaplayip ekrana basmanizdir.



